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中共仪征市委网络安全和信息化委员会办公室
关于组织开展弱口令专项整治行动的通知

各园区、镇，市各有关单位：

自 2024年全市开展弱口令专项整治行动以来，弱口令问题

数量有一定程度下降，但是 2025年全市一季度网络安全渗透测

试发现，弱口令等低级错误仍然一定程度存在。为减少网络安全

风险隐患，坚决杜绝弱口令等低级错误，组织开展 2025年度弱

口令专项整治行动。现将有关事项通知如下：

一、行动范围

全市党政机关、群团组织、事业单位、国资企业等单位使用

的包括但不限于网站、电子邮箱、应用系统、虚拟机、数据库、

中间件、服务器、端口服务、网络设备（无线网络）、安全设备、

终端设备、微博微信、网盘等各类涉及口令的网络资产。

二、行动安排

（一）自查自纠阶段

市各相关单位于 3月 27日前，按照“口令长度 10位以上，

至少包含大写字母、小写字母、数字、特殊符号中 3种以上”的
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要求，开展弱口令问题自查并及时整改到位。有条件的单位可通

过升级技术手段、完善访问机制等方式增强口令防护能力，新建、

改建、扩建的信息系统执行强制性技术措施规范口令设置。

（二）渗透检测阶段

5-6月，扬州市委网信办将对全市互联网资产组织开展季度

网络安全渗透测试，将弱口令问题作为重点检测内容，通报发现

的安全隐患，督促问题整改。

（三）巩固提升阶段

7-8月，市委网信办会同有关单位组织技术力量对弱口令问

题进行“回头看”，复查网络资产口令使用情况，指导重点部门、

重点领域进一步提升网络安全防护能力。

三、工作要求

1、各单位各部门要严格落实党委（党组）网络安全工作责

任制，按照“谁主管谁负责、谁运营谁负责、谁使用谁负责”和

属地管理原则，强化主体责任、属地责任和行业主管监管责任。

要全面摸清口令底数，加强口令管理，保证口令的安全性，严禁

将重要网络资产口令交由无关人员保管。

2、各单位各部门要加强本行业本单位网络安全宣传教育，

督促所有用户尤其是高权限用户增强口令复杂度，杜绝弱口令、

默认口令、通用口令和易猜解口令（例如用单位简称字母组成等）

的使用，养成定期更换口令的习惯。坚决杜绝弱口令反复发生。

各系统口令应尽量做到唯一，防止单个系统中用户口令泄漏引发
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“撞库攻击”，造成多个系统集体失陷。

3、各单位各部门要以弱口令专项整治行动为契机，全面开

展网络安全自查自纠，及时进行整改提升。市委网信办将对抽查、

复查中发现仍然存在弱口令的单位通报相关分管领导。弱口令专

项整治相关情况纳入年度网络安全工作责任制落实情况督查考

核重点内容。

4、各单位各部门于 3月 27日前，将弱口令专项整治行动反

馈表加盖公章后，通过电子邮箱报送至市委网信办。

联系人：吴振中；联系电话：83424100；电子邮箱：

yzwxb2019@163.com。

附件：1、弱口令专项整治行动反馈表

2、2024年弱口令专项整治行动后涉及弱口令问题部

门单位

中共仪征市委网信办

2025年 3月 18日
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附件 1

弱口令专项整治行动反馈表

单位名称（盖章）：

是否完成弱口令专项整治：□是/□否 （请在对应项前打√）

具体开展情况：

（示例：1. 组织对本级和所属单位相关人员进行培训宣贯，

要求杜绝弱口令、默认口令、通用口令和易猜解口令的使用，养

成定期更换口令的习惯。2. 全面梳理网站、电子邮箱、应用系

统、虚拟机、数据库、中间件、服务器、端口服务、网络设备、

无线网络、安全设备、终端设备、微博微信、网盘等各类涉及口

令的信息资产，特别是与互联网有连接的系统，全面排查信息资

产中可能存在的弱口令。3. 共梳理发现 n个弱口令，已对所有

存在弱口令问题的相关账号和口令进行整改，满足工作要求┈┈）
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附件 2

2024 年弱口令专项整治行动后
涉及弱口令问题部门单位名单

仪征市城市管理局、仪征市自然资源和规划局、仪征市卫生

监督所、仪征市中医院、仪征市第二人民医院、仪征市扬子投资

发展集团有限公司


